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1. Kilka słów o systemie nazw domen DNS
DNS (ang. Domain Name System - system nazw domen) to rozwiązanie, dzięki 

któremu mnemoniczna nazwa serwera jest tłumaczona na odpowiadający jej adres IP. 
Ułatwia to poruszanie się w sieci.

System  nazw  domen  jest  hierarchiczny  -  składa  się  z  trzynastu  głównych 
serwerów i wielu innych, podrzędnych serwerów. Poniżej znajduje się lista głównych 
serwerów DNS:

Domena Adresy IPv4 i IPv6 Operator
a.root-servers.net 198.41.0.4, 2001:503:ba3e::2:30 Verisign, Inc.
b.root-servers.net 170.247.170.2, 2801:1b8:10::b Uniwersytet Karoliny Południowej, 

Instytut Nauk Informatycznych
c.root-servers.net 192.33.4.12, 2001:500:2::c Cogent Communications
d.root-servers.net 199.7.91.13, 2001:500:2d::d Uniwersytet Marylandu
e.root-servers.net 192.203.230.10, 2001:500:a8::e NASA (Ośrodek Badawczy Ames)
f.root-servers.net 192.5.5.241, 2001:500:2f::f Internet Systems Consortium, Inc.
g.root-servers.net 192.112.36.4, 2001:500:12::d0d Departament Obrony Stanów 

Zjednoczonych (NIC)
h.root-servers.net 198.97.190.53, 2001:500:1::53 Armia Stanów Zjednoczonych 

(Laboratorium Badawcze)
i.root-servers.net 192.36.148.17, 2001:7fe::53 Netnod
j.root-servers.net 192.58.128.30, 2001:503:c27::2:30 Verisign, Inc.
k.root-servers.net 193.0.14.129, 2001:7fd::1 RIPE NCC
l.root-servers.net 199.7.83.42, 2001:500:9f::42 ICANN

m.root-servers.net 202.12.27.33, 2001:dc3::35 WIDE Project

Lokalizacje  ważniejszych  serwerów  DNS  można  zobaczyć  na  stronie 
https://root-servers.org/:

Serwery DNS na świecie
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Po przybliżeniu mapy ukazują nam się
bardziej szczegółowe informacje.

W Polsce mamy dziesięć serwerów
będących kopiami głównych serwerów

DNS. Oprócz tego operatorzy
internetowi mają własne podrzędne

serwery DNS.

Przeglądarka,  poszukując  serwera  o  danej  domenie,  wysyła  zapytanie  do 
serwera DNS, a ten odpowiada jej odpowiednim adresem IP serwera. Jeżeli serwer nie 
zawiera adresu w swojej bazie danych, przesyła zapytanie dalej, do serwera wyżej.

Aby  sprawdzić  na  serwerze  DNS  adres  IP  danej  domeny,  możemy  użyć 
polecenia nslookup.

Na obrazku obok wywołałem polecenie
nslookup i wyszukałem adres IP

dla domen google.pl i pl.wikipedia.org.

Powyższe  serwery  DNS  dotyczą  serwerów,  które  znajdują  się  w  Internecie. 
Serwer DNS możemy jednak stworzyć sami dla naszej własnej sieci lokalnej, np. aby 
łatwiej  odnajdować komputery w sieci  (np.  gdy mamy na nich uruchomione usługi 
sieciowe lub jeżeli chcemy po prostu uzyskać do nich dostęp [np. pulpit zdalny]).

 W tym dokumencie przedstawię konfigurowanie serwera DNS w sieci lokalnej 
na komputerze z zainstalowanym systemem Windows Server 2022 oraz zagadnienia
z  tym związane.  Przedstawię  konfigurację  takiego  serwera  w  intranecie  pomiędzy 
maszynami wirtualnymi.
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2.  Domeny,  których  możemy  użyć,  tworząc  system 
domen w sieci lokalnej

Podczas tworzenia systemu domen w sieci lokalnej, najpopularniejszą domeną 
najwyższego poziomu (ang. Top Level Domain -  TLD) jest .local (np. dla serwera 
NAS można ustawić domenę nas.local a dla Proxmox'a - proxmox.local). Jest to 
jednak  domena,  którą  również  stosują  komputery  wykorzystujące  Avahi  (system 
wykrywania usług mDNS), więc gdy mamy takie komputery w sieci lokalnej, możemy 
posłużyć się innymi domenami nadającymi się do użytku lokalnego:

- .lan
- .private
- .internal
- .corp
- .home
- .network
- .intranet
- .site

Tutaj wykorzystam domenę najwyższego poziomu .internal.
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3. Adres loopback – czym jest i kiedy go stosować?
Zanim przejdę do pokazywania procesu konfiguracji serwera DNS, wytłumaczę 

jeszcze, czym jest adres loopback. Jest to adres IP, stosowany przez komputery w celu 
odwołania  się  do  samego  siebie  (czasami  możemy  również  podać  domenę 
localhost).

Adres loopback to 127.0.0.1.

W  temacie,  który  omawiam,  możemy  wykorzystać  adres  loopback,  gdy 
jesteśmy  "sami  sobie  sterem,  żeglarzem,  okrętem"  -  czyli  gdy  chcemy  skorzystać
z usługi DNS na serwerze, na którym ten serwer pracuje. Możemy jednak użyć adresu 
loopback do sprawdzenia,  czy  nasza karta  sieciowa działa  poprawnie,  a  także do 
skorzystania z dowolnej usługi sieciowej, którą hostujemy na tym samym komputerze, 
z którego uzyskujemy do niej dostęp (na przykład tworzymy aplikację internetową z 
pakietem XAMPP).
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4.  Rozpoczęcie  konfiguracji  serwera DNS w środowisku 
wirtualnym  -  przygotowanie  środowiska  pracy  (intranetu)  i 
konfiguracja maszyn wirtualnych

Na  początku  przedstawię  proces  przygotowania  maszyn  wirtualnych  oraz 
intranetu, czyli wewnętrznej sieci, która będzie służyła maszynom do komunikowania 
się między sobą.

Najważniejszym elementem sieci jest maszyna o adresie IP 192.168.100.2 – to ona 
jest głównym tematem, gdyż to na niej będzie działał główny serwer DNS dla sieci. 
Będzie tam pracował również serwer DHCP, który będzie automatycznie przydzielał 
adresy IP innym urządzeniom w sieci (w tym wypadku klientowi z niewspieranym już 
systemem Windows 8.1 – wybrałem go jednak dlatego, że jest to lekki system – mój 
komputer  mógłby  nie  poradzić  sobie  z  bardziej  zasobożernym  systemem,  gdy 
równolegle  będą  uruchomione  trzy  inne  maszyny  wirtualne),  oraz  przekazywał 
informacje o adresie IP serwerów DNS.

Kolejnym ważnym elementem sieci jest maszyna o adresie 192.168.100.3 – będzie 
to  kolejny  Windows  Server  2022,  którego  skonfiguruję,  aby  był  pomocniczym 
serwerem DNS, pokazując działanie transferów stref.

Pozostaje jeszcze maszyna wirtualna klienta – wcześniej wspomniany system 
Windows 8.1, który będzie miał przypisywany dynamicznie adres IP przez DHCP.
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5.  Instalacja  systemu  Windows  Server  2022  na  dwóch 
maszynach wirtualnych

Zacznę od utworzenia maszyny wirtualnej z poniższymi parametrami:

Nazwa: Łukasik Windows Server 2022 (DNS)
System Operacyjny: Windows Server 2022 (64-bit)

Pamięć RAM: 4096 MB
Rdzenie procesora: 2
EFI: Włączone
Karta graficzna: VBoxSVGA

Port SATA 0: Dysk systemowy 32 GB
Port SATA 1: Wirtualny napęd optyczny

Karta sieciowa: Intel PRO/1000MT Desktop
Sieć: Sieć wewnętrzna „intnet”
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Po skonfigurowaniu maszyny wirtualnej klonuję ją:

Zmieniam tylko nazwę na Łukasik Windows Server 2022 (Pomocniczy DNS), lecz 
generuję nowy adres MAC karcie sieciowej podczas klonowania.

Następnie  uruchamiam  obie  maszyny  wirtualne  i  przechodzę  do  instalacji 
systemu operacyjnego.
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Wybór edycji systemu operacyjnego Windows Server 2022

Wybór dysku docelowego
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Proces instalacji systemu

Ekran logowania do nowo zainstalowanego systemu
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Pulpit nowo zainstalowanego systemu Windows Server 2022 na maszynie wirtualnej.

Na drugiej maszynie wirtualnej robię dokładnie to samo.

Dwie maszyny wirtualne z systemami Windows Server 2022.
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Przechodzę  do  ustawień  nazwy  komputera,  i  nazywam  maszyny  kolejno 
W2022-DHCP-DNS  (Serwer  DHCP i  DNS)  i  W2022-AUX-DNS (Auxiliary  DNS –  DNS 
pomocniczy):

Następnie przechodzę do ustawień IPv4 i ustawiam karcie sieciowej poniższe 
parametry:
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Adres IPv4:              192.168.100.2
Maska podsieci:          255.255.255.0
Brama domyślna:          192.168.100.1
Preferowany serwer DNS:  8.8.8.8
Alternatywny serwer DNS: 8.8.4.4

Na drugiej maszynie wirtualnej robię dokładnie to samo, tylko że ustawiam inny 
adres IPv4: 192.168.100.3.
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6.  Instalacja  serwera  DNS w systemie  Windows  Server 
2022

Teraz  zainstaluję  odpowiednie  narzędzia  do  uruchomienia  serwera  DNS  na 
maszynach z systemem Windows Server 2022.

W Menedżerze Serwera dodaję role Serwer DHCP i DNS. Na drugiej maszynie 
instaluję tylko DNS.
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Konfiguruję DHCP tak, aby wydawał on adresy od 192.168.100.4 do 192.168.100.254 
i podawał informacje o serwerach DNS (192.168.100.2, 192.168.100.3).
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Maszyna z systemem Windows 8.1 prawidłowo pobrała informacje z DHCP.
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7. Konfiguracja strefy lukasik.internal

W  menedżerze  DNS,  w  kategorii  „Strefy  wyszukiwania  do  przodu”  należy 
stworzyć nową strefę.
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Tworzę strefę podstawową – strefa pomocnicza zostanie utworzona na drugiej 
maszynie.
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Na potrzeby tematu włączę aktualizacje  dynamiczne,  jednak w prawdziwym 
życiu warto upewnić się, czy nie stanowi to zagrożenia bezpieczeństwa dla naszej sieci.
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Utworzona strefa prezentuje się następująco. Utworzę teraz rekordy A dla obu 
serwerów w sieci oraz aliasy CNAME.

Zanim  jednak  zacznę  tworzyć  rekordy,  stworzę  jeszcze  strefę  wyszukiwania 
wstecznego (nazwa domeny po adresie  IP),  by  przy  tworzeniu  rekordów w strefie 
wyszukiwania  do  przodu  te  w  strefie  wyszukiwania  wstecznego  tworzyły  się 
automatycznie.
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Pierwsza  część  konfiguracji  prezentuje  się  identycznie,  jak  tworzenie  strefy 
wyszukiwania do przodu.
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Od  tego  momentu  kreator  zaczyna  się  różnić.  Tworzę  strefę  wyszukiwania 
wstecznego IPv4.

Podaję teraz adres sieci, a kreator utworzy strefę Reverse DNS.
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Tak  samo  jak  poprzednio,  na  potrzeby  tematu  zezwolę  na  aktualizacje 
dynamiczne.
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Nowo  utworzona  strefa  wyszukiwania  wstecznego  prezentuje  się  tak,  jak 
powyżej.  Teraz przechodzę z powrotem do strefy wyszukiwania do przodu i tworzę 
rekordy.

Zaznaczam  pole  „Utwórz  skojarzony  rekord  wskaźnika”,  co  automatycznie 
utworzy odpowiadający rekord w strefie wyszukiwania wstecznego.
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Teraz utworzę aliasy CNAME.
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Po utworzeniu wszystkich rekordów strefa wyszukiwania do przodu prezentuje 
się tak:
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A strefa wyszukiwania wstecznego tak:

Sprawdzę teraz, czy system domen działa na komputerze klienta:

Działa zarówno rekord A jak i alias CNAME.
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Drugi serwer również jest znajdowany.

Działa też wyszukiwanie wsteczne.
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8.  Konfigurowanie  strefy  pomocniczej  na  drugiej 
maszynie wirtualnej

Na  początku  zezwalam  na  transfer  strefy  do  innego  serwera  DNS  we 
właściwościach strefy.
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Później tworzę strefę pomocniczą na drugiej maszynie wirtualnej.
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Wpisuję adres IP głównego serwera DNS.

Nowo utworzona strefa pomocnicza prezentuje się w taki sposób. Teraz trzeba 
przeprowadzić transfer.
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Wszystkie rekordy zostały pomyślnie załadowane do pomocniczej strefy.
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Teraz utworzę pomocniczą strefę wyszukiwania wstecznego IPv4 (po uprzednim 
zezwoleniu na transfery stref głównej strefy wyszukiwania wstecznego).
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Wszystkie  rekordy  zostały  zaimportowane  pomyślnie.  Teraz  przetestuję 
działanie  pomocniczego  serwera  DNS,  modyfikując  ustawienia  IPv4  w  klienckim 
Windowsie 8.1,  zostawiając pomocniczy serwer jako jedyny serwer DNS i  próbując 
odnaleźć komputery w sieci wg nazwy.

Nowe ustawienia IPv4 w systemie operacyjnym klienta.
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Strefa pomocnicza działa i Windows 8.1 we właściwy sposób pobiera informacje 
z drugiego serwera DNS.
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9. Usługi przesyłania dalej
Jeśli  mamy więcej  różnych serwerów DNS (a także jeżeli  chcemy pracować

w  Internecie),  możemy  skonfigurować  usługi  przesyłania  dalej,  do  których 
wprowadzimy  adresy  IP  serwerów  DNS,  do  których  nasz  serwer  ma  przesyłać 
zapytania, jeżeli nie znajdzie rekordu w swojej bazie danych.
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Po dodaniu  serwerów DNS,  do których mój  serwer  ma przesyłać zapytania, 
uruchamiam  maszynę  wirtualną  z  OpenWRT,  która  ma  za  zadanie  dostarczyć 
połączenie z Internetem do VirtualBox’owego intranetu:

Następnie uruchamiam nslookup na maszynie z systemem Windows 8.1:

Jak widać,  mój DNS zwraca odpowiedzi  zarówno co do domen figurujących
w  Internecie,  jak  i  tych  lokalnych.  Przy  domenach,  które  wymagają  przesłania 
zapytania dalej, widnieje napis „Non-authoritative answer”, który świadczy o tym, że 
odpowiedź pochodzi z innego serwera.
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